RODO - POLITYKA BEZPIECZENSTWA

PRZETWARZANIA DANYCH OSOBOWYCH

Informacje ogélne

. Gtbwnym celem wprowadzenia Polityki Bezpieczenstwa jest

zapewnienie zgodnosci dziatania Interplus sp. z o0.0. (dalej:
Interplus, Spédtka) jako Administratora Danych Osobowych z
przepisami prawa regulujgcymi kwestie administrowania |
przetwarzania danych osobowych. Niniejsza Polityka
Bezpieczenstwa opisuje w szczegolnosci zasady i procedury
przetwarzania danych osobowych i ich zabezpieczenia przed
nieuprawnionym dostepem.

. Dokument Polityki Bezpieczenstwa zostat opracowany w oparciu o

wytyczne zawarte w nastepujacych aktach prawnych:

a) Ustawie z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (t.j. Dz. U. z 2016 r. poz. 922);

b) Rozporzgdzeniu Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE [rozporzadzenie ogdlne o ochronie
danych];

c) Rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z
dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych  osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i
systemy informatyczne stuzgce do przetwarzania danych
osobowych (U. 2004 nr 100 poz. 1024),

. Obszarem przetwarzania danych osobowych przez Interplus jest

kazdorazowy adres siedziby Spotki.

. Ochrona danych osobowych realizowana jest poprzez stosowanie

zabezpieczen w postaci srodkow organizacyjnych oraz srodkéw
technicznych systemu informatycznego w ramach procedur
zawartych w instrukcji zarzgdzania systemem informatycznym.

. Utrzymanie bezpieczenstwa przetwarzanych danych osobowych w

Spétce rozumiane jest jako zapewnienie ich poufnosci,
integralnosci, rozliczalnosci oraz dostepnosci na odpowiednim
poziomie. Miarg bezpieczenstwa jest wielkos¢ ryzyka zwigzanego z
ochrong danych osobowych.

. Zastosowane zabezpieczenia majg stuzy¢ osiggnieciu ponizszych

celow:



a) Poufnos¢ danych - zapewnienie, ze informacja nie jest
udostepniana lub ujawniana nieautoryzowanym osobom,
podmiotom lub procesom,

b) Integralnos¢ danych — zapewnienie, Zze dane nie zostaty
zmienione lub zniszczone w sposéb nieautoryzowany,
c) Dostepnos¢ danych — zapewnienie osiggalnosci danych i

mozliwosci ich wykorzystania na zgdanie, w zatozonym czasie,
przez autoryzowany podmiot,

d) Rozliczalno$¢ danych — zapewnienie, ze dziatania podmiotu
mogg byC przypisane w sposob jednoznaczny tylko temu
podmiotowi,

e) Autentycznos¢ danych — zapewnienie, ze tozsamos¢ podmiotu
lub zasobu jest taka, jak deklarowana,

f) Integralno$¢ systemu — rozumiang jako nienaruszalnos¢
systemu, niemoznos¢ jakiejkolwiek manipulacji, zaréwno
zamierzonej, jak i przypadkowej;

g) Zarzadzanie ryzykiem — rozumiane jako proces identyfikowania,
kontrolowania i minimalizowania Iub eliminowania ryzyka
dotyczgcego bezpieczenstwa, ktore moze dotyczyC systemow
informacyjnych stuzgcych do przetwarzania danych osobowych.

h) nieautoryzowanym osobom, podmiotom lub procesom,

7. Administrator Danych Osobowych gromadzi przetwarza dane

osobowe w nastepujgcych celach:

a) Wykonywanie obowigzkéw pracodawcy w zakresie zatrudnienia
pracownikow (dokumentacja i przebieg zatrudnienia oraz ptace
pracownikow);

b) Realizacja zadan statutowych w stosunku do kontrahentow
Spotki  oraz innych o0sob  korzystajgcych ze Swiadczen
oferowanych przez Interplus sp. z o.0.

Definicje

1. Przez uzyte w Polityce Bezpieczenstwa okreslenia nalezy
rozumiec:

a) Polityka Bezpieczenstwa - rozumie sie przez to Polityke
Bezpieczenstwa Ochrony Danych Osobowych w Interplus;

b) Administrator Danych Osobowych — Administratorem Danych
Osobowych w rozumieniu niniejszej Polityki Bezpieczenstwa jest
Interplus sp. z 0.0., ktére zgodnie ze Statutem reprezentowana jest
przez prezesa zarzadu lub dwoch cztonkow Zarzgdu dziatajgcych
tacznie;

c) Administrator Bezpieczenstwa Informacji — osoba, ktéra dba o
nalezyte zabezpieczenie danych osobowych oraz o kompleksowe
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zapewnianie u danego administratora danych przestrzegania
przepisbw o ochronie danych osobowych. Administratora
Bezpieczenstwa Informacji powotuje Administrator Danych
Osobowych;

d) Biuro — Biuro Interplus sp. z o.0.

e) Ustawa — ustawa z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (t.J. Dz. U. z 2016 r. poz. 922);

f) Rozporzadzenie — rozporzgdzenie Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadacC urzgdzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz.
U. z 2004 r. Nr 100, poz. 1024) z pézniejszymi zmianami;

g) RODO - Rozporzadzeniu Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE [rozporzadzenie ogdlne o ochronie danych]

h) Dane osobowe — wszelkie informacje dotyczgce zidentyfikowanej
lub mozliwej do zidentyfikowania osoby fizycznej;

1) Zbior danych osobowych - rozumie sie przez to kazdy posiadajgcy
strukture zestaw danych o charakterze osobowym, dostepnych
wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten
jest rozproszony lub podzielony funkcjonalnie;

j) Baza danych osobowych — zbidr uporzgdkowanych powigzanych
ze sobg tematycznie zapisanych np. w pamieci wewnetrznej
komputera. Baza danych jest ztozona z elementdw o okreslonegj
strukturze — rekordow lub obiektow, w ktérych sg zapisywane dane
osobowe;

k) Usuwanie danych — rozumie sie przez to zniszczenie danych
osobowych lub takg ich modyfikacje, ktéra nie pozwoli na ustalenie
tozsamosci osoby, ktorej dotycza.

l) Przetwarzanie danych - rozumie sie przez to jakiekolwiek operacje
wykonywane na danych osobowych, takie jak zbieranie,
utrwalanie,  przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwtaszcza te, ktére wykonuje sie w
systemach informatycznych;

m)System informatyczny - rozumie sie przez to zespot
wspotpracujgcych ze sobg urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych
w celu przetwarzania danych osobowych;

n) Bezpieczenstwo  systemu informatycznego -  wdrozenie
stosownych srodkéw administracyjnych, technicznych i fizycznych
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w celu zabezpieczenia zasobdéw technicznych oraz ochrony przed
nieuprawnionym przetwarzaniem danych;

0) Administrator Systemu Informatycznego — osoba odpowiedzialna
za sprawnos¢, konserwacje oraz wdrazanie technicznych
zabezpieczen systemu informatycznego do przetwarzania danych
osobowych (moze to by¢ administrator sieci lokalnej, systemu
operacyjnego, bazy danych itp.).

p) Uzytkownik - rozumie sie przez to osobe wyznaczong i
upowazniong przez Administratora danych do przetwarzania
danych osobowych, przeszkolong w zakresie ochrony tych danych.

g) Stacja robocza — stacjonarny lub przenosny komputer wchodzacy
w sktad systemu informatycznego umozliwiajgcy uzytkownikom
systemu dostep do danych osobowych znajdujgcych sie w
systemie.

lll. Dokumenty powigzane

Dokumentem powigzanym z Politykg bezpieczenstwa przetwarzania
danych osobowych w Spéice jest, zgodnie z wymogami §3 ust. 1
Rozporzgdzenia, Instrukcja zarzgdzania systemem informatycznym
stuzgcym do przetwarzania danych osobowych w Interplus sp. z o.0.

IV. Celizakres Polityki

1. Ustawa o ochronie danych osobowych naktada na Administratora
Danych  obowigzek  stosowania  odpowiednich  Srodkow
technicznych i  organizacyjnych  zapewniajgcych  ochrone
przetwarzanych danych osobowych oraz zabezpieczenie ich
miedzy innymi przed udostepnieniem osobom nieupowaznionym,
przetwarzaniem z naruszeniem ustawy, a takze zmiang, utrata,
uszkodzeniem lub zniszczeniem. Celem niniejszej Polityki
Bezpieczenstwa  przetwarzania  danych  osobowych  jest
opracowanie optymalnych i zgodnych z wymogami prawa zasad
przetwarzania danych, ktorych zbieranie i przetwarzanie jest
niezbedne dla realizacji zadan statutowych Interplus sp. z 0.0. oraz
dla biezgcej dziatalnosci Spofki.

2. W Interplus sp. z 0.0. przetwarzane sg przede wszystkim dane
osobowe klientow, pracownikdw oraz osob wspotpracujgcych na
podstawie umow cywilnoprawnych. Spotka, w zwigzku z realizacjg
zadan statutowych, przetwarza takze dane osobowe kontrahentéw
i wnioskodawcow, a takze dane uczestnikow szkolen
organizowanych przez Interplus sp. z 0.0. Wykaz poszczegdlnych
zbioréow danych osobowych wraz ze wskazaniem programoéw
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zastosowanych do przetwarzania danych w Spétce stanowi

zatgcznik nr 1 do Polityki Bezpieczenstwa.

3. Dane osobowe we wskazanych powyzej zbiorach danych sg
przetwarzane i sktadowane zaréwno w postaci dokumentac;ji
tradycyjnej jak i elektronicznej.

4. Polityke Bezpieczenstwa stosuje sie przede wszystkim do:

a) Wszystkich informacji dotyczgcych danych pracownikéw Interplus
Sp. z 0.0. oraz 0sOb wspodtpracujgcych ze Spoétkg na podstawie
umoéw cywilnoprawnych, w tym danych osobowych i tresci
zawieranych umow.

b) Wszystkich danych kandydatéw do pracy zbieranych na etapie
rekrutacji.

c) Wszystkich danych dotyczgcych kontrahentéw Interplus sp. z o.o.
oraz innych os6b wspotpracujgcych ze Spotka.

d) Informacji dotyczgcych zabezpieczenia danych osobowych, w tym
w szczegolnosci nazw kont i haset w systemach przetwarzania
danych osobowych.

e) Rejestru  o0oséb dopuszczonych do przetwarzania danych
osobowych.

f) Innych dokumentdéw zawierajgcych dane osobowe.

5. Zakres ochrony danych osobowych okreslony w Polityce
Bezpieczenstwa ma zastosowanie do systemow informatycznych
Spotki, w ktorych sg przetwarzane dane osobowe, a w
szczegolnosci do:

a) Wszystkich istniejgcych, wdrazanych obecnie lub w przysziosci
systemow informatycznych oraz papierowych, w ktorych
przetwarzane sg dane osobowe podlegajgce ochronie.

b) Wszystkich lokalizacji - pomieszczen, w ktorych sg lub bedag
przetwarzane informacje podlegajgce ochronie.

c) Wszystkich os6b  Swiadczacych prace badz  ustugi
cywilnoprawne na rzecz Administratora Danych Osobowych,
ktore uzyskaty upowaznienie do przetwarzania danych
osobowych.

6. Do stosowania zasad okreslonych w Polityce Bezpieczenhstwa
zobowigzani sg wszyscy Uzytkownicy danych, w tym w
szczegolnosci pracownicy | wspotpracownicy Spotki,
Zleceniobiorcy, stazysci oraz wszelkie inne osoby majgce dostep
do informacji podlegajacych ochronie, w tym zwtaszcza cztonkowie
organow Interplus sp. z o.0.



V. Obowiazki i odpowiedzialnosé

1.

Do najwazniejszych  obowigzkow  Administratora  Danych
realizowanych przez Administratora Bezpieczenstwa Informacji
nalezy:

a) Organizacja bezpieczenstwa i ochrony danych osobowych
zgodnie z wymogami ustawy o ochronie danych osobowych
oraz innych przepiséw regulujgcych zasady bezpieczenstwa i
ochrony danych osobowych;

b) Zapewnienie przetwarzania danych zgodnie z uregulowaniami
Polityki Bezpieczenstwa;

c) Wydawanie i anulowanie upowaznien do przetwarzania danych
osobowych;

d) Przeprowadzanie szkoleh uzytkownikow przed dopuszczeniem
do pracy z systemem informatycznym przetwarzajgcym dane
osobowe;

e) Prowadzenie ewidencji os6b upowaznionych do przetwarzania
danych osobowych;

f) Prowadzenie postepowania wyjasniajgcego w przypadku
naruszenia ochrony danych osobowych;

g) Nadzor nad bezpieczenstwem danych osobowych;

h) Kontrola dziatan pracownikbw pod wzgledem zgodnosci
przetwarzania danych z przepisami o ochronie danych
osobowych;

1) Inicjowanie i podejmowanie przedsiewzie¢ w zakresie
doskonalenia ochrony danych osobowych;

]) Biezacy monitoring i zapewnienie ciggtosci dziatania systemu
informatycznego oraz baz danych;

k) Optymalizacje wydajnosci systemu informatycznego, baz

danych, instalacje i konfiguracje sprzetu sieciowego i
serwerowego;
l) Instalacje i konfiguracje oprogramowania systemowego,
sieciowego

m) Konfiguracje i administrowanie oprogramowaniem systemowym,
sieciowym oraz bazodanowym zabezpieczajgcym dane
chronione przed nieupowaznionym dostepem;

n) Wspotprace z dostawcami ustug oraz sprzetu sieciowego i
serwerowego oraz zapewnienie zapiséw dotyczacych ochrony
danych osobowych;

0) Zarzgdzanie kopiami awaryjnymi konfiguracji oprogramowania
systemowego, sieciowego;

p) Przeciwdziatanie prébom naruszenia bezpieczenstwa informacji;



VL.

q) Zmiana lub usprawnienia procedur bezpieczenstwa i
standardow zabezpieczen;

r) Zarzadzanie licencjami oraz procedurami ich dotyczgcymi;

s) Prowadzenie profilaktyki antywirusowej.

. Do najwazniejszych obowigzkdw o0s6b upowaznionych do

przetwarzania danych osobowych nalezy:

a) Znajomosc¢, zrozumienie i stosowanie w mozliwie najwiekszym
zakresie wszelkich dostepnych srodkow ochrony danych
osobowych oraz uniemozliwienie osobom nieuprawnionym
dostepu do swojej stacji roboczej;

b) Przetwarzanie danych osobowych zgodnie z obowigzujgcymi
przepisami prawa oraz przyjetymi regulacjami;

c) Postepowania zgodnie z ustalonymi regulacjami wewnetrznymi
dotyczgcymi przetwarzania danych osobowych;

d) Zachowania w tajemnicy danych osobowych, do ktorych
uzyskaty dostep oraz informacji o sposobach ich
zabezpieczenia;

e) Ochrony danych osobowych oraz $rodkéw przetwarzajgcych
dane osobowe przed nieuprawnionym dostepem, ujawnieniem,
modyfikacjg, zniszczeniem lub znieksztatceniem;

f) Informowania Administratora Danych Osobowych o wszelkich
podejrzeniach naruszenia lub zauwazonych naruszeniach oraz
stabosciach systemu przetwarzajgcego dane osobowe;

g) Zapoznanie sie z Politykg Bezpieczenstwa przetwarzania
danych osobowych oraz Instrukcjg zarzgdzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych.

Zarzadzanie ochrong danych osobowych

. Za biezaca, operacyjng ochrone danych osobowych odpowiada

kazda osoba przetwarzajgca te dane w zakresie zgodnym z
upowaznieniem oraz rolg sprawowang W procesie przetwarzania
danych.

. Dostep do danych osobowych powinien by¢ przyznawany zgodnie

z zasadg wiedzy konieczne,j.

. Kazda z o0sO6b majgca stycznos¢ z danymi osobowymi jest

zobowigzana do ochrony danych osobowych oraz przetwarzania
ich w granicach udzielonego jej upowaznienia.

. Nalezy zapewni¢ poufnos¢, integralnos¢ i rozliczalnos¢

przetwarzanych danych osobowych.

. Nalezy stosowacC adekwatny do zmieniajgcych sie warunkow i

technologii poziom bezpieczenstwa przetwarzania danych
osobowych.



6. Dane osobowe powinny by¢ chronione przed nieuprawnionym
dostepem i modyfikacja.

7. Dane osobowe nalezy przetwarzaC wytgcznie za pomocyg
autoryzowanych urzgdzen stuzbowych.

8. Do przetwarzania danych osobowych mogg by¢ dopuszczone
wytacznie osoby posiadajgce upowaznienie nadane na mocy art.
37 Ustawy. Upowaznienia wydawane sg indywidualnie przez
Administratora Danych Osobowych.

VII. Szkolenia uzytkownikow

1. Kazdy uzytkownik przed dopuszczeniem do pracy z systemem
informatycznym przetwarzajgcym dane osobowe lub zbiorami
danych osobowych w wersji papierowej winien by¢ poddany
przeszkoleniu w zakresie ochrony danych osobowych w zbiorach
elektronicznych i papierowych.

2. Za przeprowadzenie szkolenia odpowiada Administrator Danych
Osobowych.

3. Zakres szkolenia powinien obejmowac zaznajomienie uzytkownika
Z przepisami ustawy o ochronie danych osobowych oraz wydanymi
na jej podstawie aktami wykonawczymi oraz Politykg
Bezpieczenstwa danych i Instrukcjg zarzgdzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych
obowigzujgcymi u Administratora Danych. Po zaznajomieniu sie z
powyzszymi regulacjami, uzytkownik, przed dopuszczeniem do
przetwarzania danych, powinien zobowigza¢é sie do ich
przestrzegania przez podpisanie os$wiadczenia uzytkownika,
stanowigcego zatgcznik nr 3 do Polityki Bezpieczenstwa.

VIIl. Upowaznienie do przetwarzania danych osobowych

1. Do przetwarzania danych osobowych mogg by¢ dopuszczone
wytacznie osoby posiadajgce upowaznienie nadane na mocy art.
37 Ustawy.

2. Upowaznienia sg wydawane indywidualnie przed rozpoczeciem
przetwarzania danych osobowych przez Administratora Danych
Osobowych.

3. W celu otrzymania przez Uzytkownika upowaznienia do
przetwarzania danych osobowych, nalezy dostarczy¢ do
Administratora Danych podpisane oswiadczenie uzytkownika.

4. Na podstawie otrzymanego oswiadczenia Administrator Danych
Osobowych upowaznia Uzytkownika do przetwarzania danych
osobowych i wydaje upowaznienie do przetwarzania danych
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osobowych sporzgdzane wg wzoru stanowigcego zatgcznik nr4 i 5
do Polityki Bezpieczehstwa. Upowaznienia, o ktérych mowa
powyzej przechowywane sg w Biurze.

5. Upowaznienie moze by¢ w kazdym czasie odwotane przez
Administratora Danych Osobowych. Oswiadczenie o odwotaniu
upowaznienia do przetwarzania danych osobowych powinno byc¢
sporzgdzone na pismie. Upowaznienie do przetwarzania danych
osobowych wygasa z chwilg ustania przestanki bedacej podstawg
wydania upowaznienia, w tym w szczegolnosci wygasniecia
stosunku pracy lub umowy cywilnoprawnej tgczacej Uzytkownika z
Administratorem Danych Osobowych lub wygasnieciem stosunku
pracy w podmiocie wspotpracujgcym ze Spotkg lub jezeli nadanie
upowaznienia zwigzane byto ze sprawowaniem funkcji w organie
Spotki.

IX. Ewidencja oséb upowaznionych

Ewidencja oséb upowaznionych do przetwarzania danych osobowych w
Spétce jest prowadzona przez Administratora Danych zgodnie ze
wzorem formularza stanowigcym zatgcznik nr 2  do  Polityki
Bezpieczenstwa przetwarzania danych osobowych w Spétce.

X. Udostepnianie danych osobowych

1. Dane osobowe mogg byC¢ udostepniane wytgcznie podmiotom
uprawnionym do ich otrzymania na mocy przepisow prawa oraz
osobom, ktérych dotyczg.

2. Udostepnianie danych osobowych moze nastgpi¢ wytgcznie za
zgodg Administratora Danych Osobowych.

3. Informacje zawierajgce dane osobowe powinny byc¢ przekazywane
uprawnionym podmiotom lub osobom za potwierdzeniem odbioru
listem poleconym za pokwitowaniem odbioru lub innym
bezpiecznym sposobem, okreslonym wymogiem prawnym lub
umowa.

4. Udostepniajgc dane osobowe, nalezy zaznaczy¢, ze mozna je
wykorzysta¢ wylagcznie zgodnie z przeznaczeniem, dla ktérego
zostaty udostepnione.

Xl. Dokonanie obowigzku informacyjnego
1. W przypadku zbierania danych osobowych od osoby, ktérej one

dotyczg, w wypadkach przewidzianych Ustawg nalezy
poinformowac te osobe o:



a) Petnej nazwie Spokki i adresie siedziby;

b) Celu zbierania danych, a w szczegdlnosci o znanych w czasie
udzielania informacji lub przewidywanych odbiorcach Ilub
kategoriach odbiorcéw danych;

c) Prawie dostepu do swoich danych oraz ich poprawiania;

d) Dobrowolnosci lub obowigzku podania danych - jezeli taki
obowigzek istnieje, 0 jego podstawie prawnej.

XIl. Przetwarzanie danych osobowych. Wymagania bezpieczenstwa.

1. Dane osobowe mogg by¢ przetwarzane wytgcznie w obszarze
przetwarzania danych osobowych, na ktore sktadajg sie
pomieszczenia biurowe w siedzibie Interplus sp. z o0.0., z
wyjatkiem sytuacji udostepnienia danych osobowych Iub
powierzenia przetwarzania danych osobowych. Szczegdtowy
wykaz pomieszczen tworzgcych obszar przetwarzania danych
osobowych znajduje sie w zalgczniku nr 7 do Polityki
Bezpieczenstwa.

2. Dane osobowe w Spodice przetwarzane sg przy zastosowaniu
zabezpieczen zapewniajgcych ich ochrone w postaci srodkow
organizacyjnych, technicznych i srodkow ochrony fizycznej.

3. Dla zapewnienia poufnosci, integralnosci i rozliczalnosci
przetwarzanych danych stosuje sie nastepujgce srodki:

A. Srodki organizacyjne:
a) wdrozenie Polityki bezpieczenstwa przetwarzania danych

osobowych oraz Instrukcji zarzgdzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych
w Spoice;

b) ustalona, indywidualna procedura udzielania upowaznieh przez
Administratora Danych poprzedzonego szkoleniem z zakresu
przepisow i zasad ochrony danych osobowych;

c) prowadzenie ewidencji oséb uprawnionych do przetwarzania
danych osobowych, procedura postepowania w sytuacji
naruszenia ochrony danych osobowych; koniecznos¢ sktadania
deklaracji poufnosci przez Uzytkownikdw danych; procedury
przechowywania zbiorow danych.

B. Srodki techniczne:
a) danych  osobowych przetwarzane sg wylgcznie na
autoryzowanym sprzecie stuzbowym;
b) Stacje robocze wyposazone sg w indywidualng ochrone
antywirusowa;
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c) Dostep do systemu operacyjnego komputera, w ktoérym
przetwarzane sg dane osobowe zabezpieczony jest za pomocg
procesu uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.

C. Srodki ochrony fizycznej:

a) Pomieszczenia, w ktérych znajdujg sie zbiory danych
osobowych, sg zamykane na klucz, a dostep do nich odbywa sie
wylgcznie w obecnosci pracownikow Biura Spotki;

b) Pomieszczenia, w ktorym przetwarzany jest zbior danych
osobowych  wyposazone sg w  system alarmowy
przeciwwtamaniowy;

c) Drzwi zwykte (niewzmacniane, nie przeciwpozarowe) do
pomieszczen, w ktorych przetwarzane sg dane osobowe
znajdujg sie wewnatrz budynku w strefie ograniczonego
dostepu;

d) Zbiér danych osobowych w formie papierowej przechowywany
jest w zamknietej szafie;

e) Kopie zapasowe/archiwalne zbioru danych osobowych
przechowywane sg w zamknietej szafie;

f) Dokumenty zawierajgce dane osobowe po ustaniu przydatnosci
Sg niszczone w sSposOb mechaniczny za pomocg niszczarek.

XIll. Sprawdzenie stanu systemu ochrony danych osobowych

1. 1. Administrator Bezpieczenhstwa Informacji raz w roku sprawdza
zgodnos¢ przetwarzania danych osobowych z przepisami o
ochronie danych osobowych. W powyzszym zakresie Administrator
Bezpieczenstwa Informacji przygotowuje sprawozdanie dla
Administratora Danych zgodnie z wzorem stanowigcym zatgcznik
nr11.

2. Okresowy przeglad Polityki Bezpieczenstwa powinien mie¢ na
celu stwierdzenie, czy postanowienia Polityki odpowiadajg
aktualnej i planowanej dziatalnosci Spotki oraz stanowi prawnemu
aktualnemu w momencie dokonywania przegladu.

XIV. Postepowanie w sytuacji naruszenia bezpieczenstwa danych
osobowych

1. Kazdy uzytkownik w przypadku stwierdzenia zagrozenia Iub
naruszenia ochrony danych osobowych, zobowigzany jest o tym
poinformowac¢ Administratora Danych.

2. Do typowych zagrozen bezpieczenstwa danych osobowych naleza:
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a) Niewtasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i
dokumentow;

b) Niewtasciwe zabezpieczenie sprzetu, oprogramowania przed
wyciekiem, kradziezg i utratg danych osobowych;

c) Nieprzestrzeganie zasad ochrony danych osobowych przez
pracownikéw.

3. Do typowych incydentéw bezpieczenstwa danych osobowych
naleza:

a) Zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia,
zalanie woda, utrata zasilania, utrata fgcznosci);

b) Zdarzenia losowe wewnetrzne (awarie serwera, komputerow,
twardych dyskéw, oprogramowania, pomytki informatykéw,
uzytkownikow, utrata/zagubienie danych);

c) Umysine incydenty (wtamanie do systemu informatycznego lub
pomieszczen, kradziez danych/sprzetu, wyciek informacji,
ujawnienie danych osobom nieupowaznionym, $wiadome
zniszczenie dokumentéw/danych, dziatanie wiruséw i innego
szkodliwego oprogramowania).

4. W przypadku stwierdzenia wystgpienia zagrozenia, Administrator

Danych prowadzi postepowanie wyjasniajgce w toku ktérego:

a) Ustala zakres i przyczyny zagrozenia oraz jego ewentualne
skutki;

b) Inicjuje ewentualne dziatania dyscyplinarne;

c) Rekomenduje  dziatania  prewencyjne  (zapobiegawcze)
zmierzajgce do eliminacji podobnych zagrozen w przysztosci;

d) Dokumentuje prowadzone postepowania.

5. W przypadku stwierdzenia incydentu (naruszenia), Administrator

Danych prowadzi postepowanie wyjasniajgce, w toku ktérego:

a) Ustala czas wystgpienia naruszenia, jego zakres, przyczyny,
skutki oraz wielko$¢ szkdd, ktore zaistniaty;

b) Zabezpiecza ewentualne dowody;

c) Ustala osoby odpowiedzialne za naruszenie;

d) Podejmuje dziatania naprawcze (usuwa skutki incydentu i
ogranicza szkody);

e) Inicjuje dziatania dyscyplinarne;

f) Wycigga wnioski i rekomenduje dziatania korygujgce
zmierzajgce do eliminacji podobnych incydentéw w przysztosci;

g) Dokumentuje prowadzone postepowania zgodnie ze wzorem
Raportu z naruszenia bezpieczenstwa danych osobowych
stanowigcych zatgcznik nr 10 do Polityki Bezpieczenstwa.
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XV. Zgodnosé

Niniejsza Polityka powinna by¢ aktualizowana wraz ze zmieniajgcymi sie
przepisami prawnymi o ochronie danych osobowych oraz zmianami
faktycznymi w ramach Interplus sp. z o.0., ktére mogg powodowac, ze
zasady ochrony danych osobowych okreslone w obowigzujgcych
dokumentach bedg nieaktualne lub nieadekwatne.

XVI.

1.

Postanowienia koncowe

Administrator Danych ma obowigzek zapoznac¢ z trescig Polityki
kazdego uzytkownika.

. Wszystkie regulacje dotyczgce systemow informatycznych,

okreslone w Polityce dotyczg réwniez przetwarzania danych
osobowych w bazach prowadzonych w jakiejkolwiek innej formie.

. Uzytkownicy zobowigzani sg do stosowania przy przetwarzaniu

danych osobowych postanowieh zawartych w Polityce.

. Wobec osoby, ktéra w przypadku naruszenia zabezpieczen

systemu informatycznego lub uzasadnionego domniemania takiego
naruszenia nie podjeta dziatania okreslonego w niniejszym
dokumencie, a w szczegdlnosci nie powiadomita odpowiednie]
osoby zgodnie z okreslonymi zasadami, a takze, gdy nie
zrealizowata stosownego dziatania dokumentujgcego ten
przypadek, mozna wszczgc postepowanie dyscyplinarne.

. Kara dyscyplinarna orzeczona wobec osoby uchylajgcej sie od

powiadomienia nie wyklucza odpowiedzialnosci karnej tej osoby,
zgodnie z ustawg oraz mozliwosci wniesienia wobec niej sprawy z
powodztwa cywilnego przez pracodawce o zrekompensowanie
poniesionych strat.

W sprawach nieuregulowanych w Polityce majg zastosowanie
przepisy Ustawy oraz Rozporzgdzenia.
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